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 نی ماش  یریادگی یها  کیبر تکن یمبتن  QR یاصالت کدها نیی روش تع ییشناسا

 2یمهرافشار  یمرتض ، 1* یمونس قفل
 .(یبوشهر. )کارشناس املاک شهردار  انیل یسازه، موسسه آموزش عال  شی کارشناس ارشد رشته عمران گرا -1

 .خرد بوشهر یموسسه آموزش عال ،یکارشناس ارشد رشته حسابدار -2

 

 ده یچک

باشد. در روند    یم  نیماش  یریادگی  یها  کیبر تکن  یمبتن QR یاصالت کدها  نییروش تع  ییپژوهش شناسا  نیهدف ا

ا  ق،یتحق  یاجرا  صورت گرفته و    قاتیتحق  یموضوع پرداخته و سپس به بررس  نهیدر زم  ی ابتدا به مطالعات کتابخانه 

داد. پس از انجام    می را مورد مطالعه قرار خواه  روشپرداخت و نقاط قوت و ضعف هر    می خواه  نیشیارائه شده پ   یهاروش

 QR یکدها  قیبکار رفته به طور دق   تمیمقاله الگور  نیپرداخت. در ا  میخواه  یشنهادی روش پ   یبه طراح  ه،یمطالعات اول

 که در آن ( n × 400) شبکه n از  یستمیس  یبرا QR یکدها  یساز  رهیذخ  تیحذف کرد. ظرف  زیرا با انواع مختلف نو

n منفرد با    لد یشبکه هاپف  کیاز    عتریسر  اریبس  ن،یشوند. همچن  ی استفاده م   یاست که به صورت مواز   یی شبکه ها   عداد ت

منفرد   لدیشبکه هاپف  کیباشد،   n × 400  تیگره و ظرف  3249  یکه اگر شبکه ما دارا  یاست، به طور  کسانی  تیظرف

بدان معناست که    ن یشود. ا  یم  اسیمق  یصورت خط هب  لدیشبکه هاپف  کی  تیگره خواهد بود که ظرف n × 3249  یدارا

منجر    ی معمول  یهانسبت به شبکه  یسازرهیذخ  یازهایدر سرعت و ن  یبزرگ  یمقاله به دستاوردها  ن یما در ا  تمیالگور

  ریتوان مقاد  یشود، م   ی مشاهده م  ج ی. همانطور که در نتاکند یم   ریپذ امکان  یتراهداف متنوع   یو آنها را برا  شودیم

و انتخاب    لد یشبکه هاپف  نیدر چند QR یکدها  عیتوز  یما برا  تمیما حذف نمود. الگور  زیرا با روش حذف نو  زینو  یادیز

 ستم یاستفاده از آن در س  نیکند و بنابرا  یتوسط شبکه ها کمک م QR یکدها  یساز  رهیذخ  تیظرف  شیبه افزا  ح،یصح

 .است ریامکان پذ QR کد صیتشخ یبزرگ برا یها

 تحت نظارت یریادگی ،یریادگی  یها کی، تکنQR ی: اصالت کدهایدیکل کلمات
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 مقدمه

)همانند بانکداری، خرید، ارتباط و اشتراک گذاری اطلاعات( به صورت در دنیای جدید که بشر قادر به انجام هر کاری 

ی روز بدل گشته است. به ی دسترسی به چنین خدماتی به صورت کاملاً امن به مهمترین مسألهآنلاین است، مسأله

منیتی نیز نیازمند پیشرفت و بهبود  های اها و بدافزارها، روشعبارتی دیگر، با پیچیده شدن و افزایش قدرت ویروس

 ی انتقال داده با بیشترین سطح اطمینان را دهد. عملکردی بوده، تا به کاربران، اجازه

ی خدمت به مشتریان است. به عنوان مثال، در پرداخت ترین و موثرترین روش برای ارایه هزینهخدمات الکترونیکی، کم

تمام چیزی که یک کاربر بدان نیاز دارد، ورود اطلاعات  الکترونیکی دیگر نیازی به نوشتن چک یا حمل پول نبوده و 

ی تمامی  های آینده شاهد استفادهموردنیاز در جست و جو گر وب و فشردن کلید ماوس است. به طور حتم در سال

آید که در  جامعه از خدمات اینترنتی خواهیم بود. پرداخت الکترونیکی نوعی از پرداخت غیر نقدی به حساب میافراد 

های اعتباری )کردیت کارت و  های مختلف از جمله: کارتآن خبری از پول کاغذی نیست. پرداخت الکترونیکی به گونه

ی مستقیم، بدهی )وام( مستقیم و  شامل سپرده ACHپذیر است. سیستم انجام 1ACHهای دبیت کارت( و شبکه

شود های پرداخت الکترونیکی تبیین میباشد. سه نوع ترانکنش برای تمامی متدمی   (e-checksهای الکترونیکی) چک 

(Leavell, 2016  Cooper., :) 

 پرداخت در حین خرید )مشتری به فروشنده(  .1

 ی زمانی مشخصپرداخت در محدوده .2

 پرداخت خودکار بانک به فروشنده  .3

درجه قابل خواند توسط  360ی کدهای ماتریسی یا بارکدهای دو بعدی هستند که در تمامی محدوده QRکدهای 

الفبای ژاپنی( را  1817کاراکتر الفبای انگلیسی )یا   4296سازی تا های مربوطه هستند. این کدها توانایی ذخیرهدستگاه

برابر خرابی بوده که آن را در صنعت بسیار محبوب  ها در در خود دارد. خصوصیت بارز اینگونه کدها، مقاومت زیاد آن

آنلاین محصولات را  های اینترنتی، خریدو پرداخت QRنخستین شرکتی است که با ادغام کدهای  Paypalساخته است. 

و اسکن تر از گذشته نموده است. به این صورت که کاربر با وارد کردن حساب کاربری در دستگاه تلفن همراه خود ساده

بارکد محصول موجود در فروشگاه، قادر به پرداخت مبلغ آن خواهد بود. این روش در پرداخت قبوض نیز بسیار کارا و  

 مناسب است.

های سالم از کدهای  ، امکان تشخیص کدQRکدهای  صاز طرفی، با توجه به عدم توانایی انسان در خواندن و تشخی

شوند: جایگزینی کامل کد با یک کد  به دو روش جعل  می  QR. کدهای (Rouillard, 2008) بدخواه توسط او وجود ندارد

QR   مخرب و یا تغییر بخشی از کد اصلی؛ که در حالت دوم تعیین اصالت کد حتی از طریق تطابق عینی آن با کد اصلی

، قضاوت درباره سلامت آن توسط کاربر عملی دشوار خواهد بود.  QRحتی در صورت اسکن یک کد دشوار خواهد بود. 

چالش اساسی بوده و نیازمند ارائه پذیری کاربران در استفاده از این کدها همچنان یک در چنین شرایطی، آسیب

باشیم. براین اساس، در این تحقیق ضمن پرداختن به مشکلات  می  QRهایی جهت تعیین سلامت کدهای سیستم
 

1 Automated Clearing House 
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های با استفاده از تکنیک QR، یک سیستم امنیتی جهت تشخیص صحت کدهای QRامنیتی موجود در کدهای 

پذیری، یکپارچگی و محرمانگی مهمترین دانیم سه هدف دسترس یادگیری ماشین ارائه خواهد شد. همانطور که می

ارکان امنیتی یک سیستم بوده که معماری و طراحی مناسب باید این شرط را برآورده سازد. لذا ارائه یک راهکار تایید  

-، باید با درنظر گرفتن خصوصیات فوق، امنیت کاربران را فراهم نماید. در این تحقیق، ابتدا ویژگی QRصحت کدهای  

براساس خصوصیات محتوایی آنها استخراج شده و آدرس مقصد این کدها مورد تجزیه و تحلیل قرار  QRای کدهای ه

استفاده خواهد   QRهای های لیست سیاه و الگوهای مشکوک در ویژگیمنظور، از ترکیب تکنیکخواهد گرفت. بدین  

های یادگیری ماشین مانند شبکه عصبی مصنوعی جهت تشخیص ، از تکنیکQRهای کد شد. پس از استخراج ویژگی

 استفاده خواهد شد.   QRصحت و اعتبار کدهای 

 

 مبانی نظری 

ای است  رشته های یادگیری ماشین« یک حوزه میانمبتنی بر تکنیک  QRموضوع »شناسایی و تعیین اصالت کدهای 

گیرد. با افزایش وابستگی  که در مرز میان امنیت داده، پردازش تصویر، یادگیری ماشین و تحلیل کیفیت چاپ قرار می

های  های آنلاین، بستههای موبایلی، احراز هویت مبتنی بر تصویر، بلیتزندگی دیجیتال به ابزارهایی مانند پرداخت

اند  به یک جزء حیاتی از تعاملات روزمره تبدیل شده QRهای مبتنی بر هویت دیجیتال، کدهای لجستیکی و سامانه

کنند و قابلیت خوانش سریع توسط (. این کدها حجم زیادی از اطلاعات را در خود ذخیره می1399)عباسی و مؤمنی، 

ها را به یک ابزار پرکاربرد بدل ساخته است. اما همین گستره استفاده موجب شده است که  هوشمند، آن وربین گوشید

در اصل برای   QRنخست باید به این نکته توجه کرد که کدهای   ها اهمیت حیاتی پیدا کند.سنجی آن امنیت و اصالت

  QRاند، نه برای تضمین اصالت. در نتیجه هر کاربری قادر است ظرف چند ثانیه یک کد  سازی داده طراحی شدهذخیره

(. این مسأله،  1400جدید تولید کند که از لحاظ شکل ظاهری هیچ تفاوتی با نمونه اصلی ندارد )رحیمی و همکاران، 

های  های مخرب، دستکاری بسته ساز حملاتی مانند جعل پرداخت، فیشینگ تصویری، هدایت کاربر به لینکزمینه 

سنجی« به معنای  فروشی و حتی جعل هویت دیجیتال شده است. بنابراین »اصالتلجستیکی، سوءاستفاده در بلیت

 یک ضرورت جدی امنیتی تبدیل شده است.به  ، ای جعلیهمان نسخه اصلی است یا نسخهتشخیص اینکه یک کد 

های سنتی مانند امضاهای دیجیتال، کلیدهای رمزگذاری، تطبیق محتوایی و  ، روشQRدر دهه نخست استفاده از 

ها در برابر (. اگرچه این روش1398شده در داده مورد استفاده قرار گرفت )رضوانی و همکاران، کدهای امنیتی مخفی

دستکاری دیجیتال مقاوم بودند، اما دو محدودیت داشتند: نخست نیاز به زیرساخت پردازشی و اتصال شبکه، و دوم  

های عملی در محیط  شده. این مسئله بسیار مهم است، زیرا بیشتر جعلهای جعلی چاپناتوانی در تشخیص نمونه

کنند، تغییرات واقعی را چاپ می QRشود. مهاجمان غالباً یک انجام می بازتولید تصویرییا   چاپ مجددواقعی، با 

کنند. این  شده را جایگزین نسخه اصلی در محیط فیزیکی میکنند، و نسخه اصلاح ها ایجاد میها یا سلوللبه کوچک در 

ها از نظر محتوایی کاملاً معتبرند و تنها از نظر کیفیت چاپ یا ساختار تصویری دچار تغییر هستند )غفاری،  نسخه 

 هایی را تشخیص دهند. توانند چنین جعلشده نمیهای صرفاً رمزنگاری(. در نتیجه روش 1399
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در پاسخ به این ضعف، حوزه »پردازش تصویر« وارد عمل شد و رویکردهایی مطرح شد که از خصوصیات ظاهری،  

 های دستیویژگیها نیز به استفاده از بردند. اما این روشبرای تعیین اصالت بهره می QRساختاری و بافتی کدهای 

ها  ها، شدت پیکسل، الگوی بافت، اعوجاج هندسی و نویز تصویر. هرچند این ویژگیهایی مانند لبهمتکی بودند؛ ویژگی

های زیاد الگوهای  دلیل پیچیدگیهای اصلی و جعلی را نشان دهند، اما بهقادر بودند بخشی از تفاوت میان نسخه 

های دستی  های محیطی مانند نور، زاویه و کیفیت تصویر، دقت روشو تفاوت QRهای مختلف تولید چاپگرها، دستگاه

با گسترش یادگیری ماشین و یادگیری عمیق، این حوزه وارد مرحله جدیدی   (.1400ود بود )شریفی و نادری، محد

را تحلیل و   QRشد. یادگیری ماشین این قابلیت را دارد که بدون نیاز به تعریف ویژگی توسط انسان، هزاران تصویر 

 تواند شامل موارد زیر باشد: ها میهای پنهان، ظریف و غیرقابل مشاهده را استخراج کند. این تفاوتتفاوت

 شده، های سفید و سیاه در نمونه چاپتفاوت میان سلول ➢

 ها، تغییرات بسیار کوچک در مرز سلول ➢

 ها، تفاوت در الگوی پراکندگی پیکسل ➢

 نویز ناشی از چاپگر،  ➢

 انگشت دستگاه تولیدکننده کد،اثر  ➢

 سازی یا کاهش کیفیت،تغییرات ناشی از بازفشرده ➢

 تفاوت در ضخامت مرزی نقاط مربعی،  ➢

 (. 1401های ریز ناشی از جعل دیجیتال )حیدری و رهنورد، نشانه ➢

شوند. به این صورت  مراتبی استخراج میصورت چندلایه و سلسلهها به(، ویژگیCNNهای عصبی کانولوشنی ) در شبکه 

ها و الگوهای هندسی را  رده، بافتهای میاندهند، لایهها را تشخیص میهای اولیه، الگوهای ساده مانند لبهکه لایه

(.  1401کنند )کاظمی و احمدی، های بالاتر الگوهای پیچیده و مرتبط با جعل را تحلیل میکنند، و لایهاستخراج می

هایی را تشخیص دهد که هیچ روش سنتی یا دستی قادر به  شود مدل قادر باشد تفاوتاین ساختار چندلایه باعث می

« سنجی است. بخش دیگر »تحلیل کیفیت چاپاما یادگیری عمیق تنها یک بخش از معادله اصالت دیدن آن نیست.

فرد از پاشش رنگ، وضوح  به ( یک الگوی منحصر…است. هر چاپگر یا دستگاه خروجی )لیزری، جوهرافشان، حرارتی و

همین  (. به1402مرزی و نویز سیستماتیک دارد که مانند اثر انگشت دستگاه قابل شناسایی است )محمدی و فلاح، 

و تشخیص  QRهای یادگیری ماشین برای شناسایی منبع تولید های چاپ و مدلدلیل پژوهشگران از ترکیب ویژگی

شده با  توان تعیین کرد که آیا نسخه مشاهدهمی  QRکنند. تنها با یک تصویر ساده از های جعلی استفاده مینمونه 

شده در پایگاه داده تولید شده یا خیر. این موضوع کاربردهایی مانند تشخیص جعل بلیت، کنترل اصالت چاپگر ثبت

 های پستی و بررسی هویت اسناد چاپی را ممکن ساخته است.بسته 

کنند. برای مثال برخی پژوهشگران از  رویکردهای جدیدتر تلفیقی هستند و از چند لایه امنیتی استفاده می

ها  شود اما در ساختار عددی پیکسلکنند که با چشم دیده نمیاستفاده می QRهای نامرئی در لایه تصویری واترمارک

، وجود یا عدم وجود این واترمارک را بررسی QRوجود دارد. سپس مدل یادگیری عمیق علاوه بر تحلیل ساختاری 
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اسکن، تغییر اندازه، تغییر فرمت، وضوح پایین و  –(. این روش در برابر حملات چاپ1403کند )صادقی و همکاران، می

سنجی کدهای  دهد که اصالتدر مجموع، مبانی نظری این حوزه نشان می مقاومت بالایی دارد.  QRحتی بازطراحی 

QR توان فقط از رمزنگاری، یا فقط از پردازش تصویر استفاده کرد. بهترین نتایج  بعدی نیست. نمییک موضوع تک

های  یادگیری ماشینی،یادگیری عمیق،تحلیل کیفیت چاپ،پردازش تصویر،ویژگی آیند که ترکیبی از:دست میزمانی به

صورت یک سیستم یکپارچه مورد استفاده قرار گیرد )حسینی و همکاران،  به  فیزیکی دستگاه،و حتی رمزنگاری دیجیتال

ها امکان تشخیص اصالت با دقت بسیار  ترکیب آن  ها و مزایای خود را دارند، اما ها نقص(. هر کدام از این حوزه1403

ونقل  ویژه در کاربردهایی مانند پرداخت، هویت دیجیتال، کنترل دسترسی و حملکند. این ترکیب بهبالا را فراهم می

 کند. هوشمند اهمیت دوچندان پیدا می

 

 

 

 

 

 روش کار

ای در زمینه موضوع پرداخته و سپس به بررسی تحقیقات صورت  در روند اجرای تحقیق، ابتدا به مطالعات کتابخانه

های ارائه شده پیشین خواهیم پرداخت و نقاط قوت و ضعف هر روش را مورد مطالعه قرار خواهیم داد. گرفته و روش

جعلی در روش   QRیم پرداخت. فرآیند تشخیص کدهای پس از انجام مطالعات اولیه، به طراحی روش پیشنهادی خواه

 ( نمایش داده شده است. 1پیشنهادی بصورت یک دیاگرام در شکل )
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 ی شنهادیدر روش پ QR یاصالت کدها صیتشخ ندیفرآ.  1شکل 

 

 

 

شود. گام  آغاز می QRپردازش اطلاعات کدهای (، روش پیشنهادی با پیش1مطابق دیاگرام نمایش داده شده در شکل )

ها و تبدیل آن به یک فرم استاندارد و قابل  ای از فرآیندها برای حذف نویز از ورودیمجموعهپردازش شامل  پیش

های  ویژگیهای محتوایی هر کد استخراج خواهد شد. باشد. در گام دوم، ویژگی های محاسباتی آتی می پردازش در گام

لیست سیاه، برخی از کدهای مخرب   محتوایی، به آدرس هدف موجود در هر کد اشاره دارد و با استفاده از تکنیک

لیست 

 سیاه

 QRکدهای 

 پیش پردازش

محتوایی  استخراج ویژگی

 )آدرس هدف(

 جستجو در لیست

استخراج الگوهای 

مشکوک

بندی توسط طبقه
ANN

 خروجی

 موجود در لیست؟

 خیر بله
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شوند. در صورتی که آدرس هدف یک کد در لیست سیاه موجود نباشد، در گام بعدی به استخراج  شناسایی و فیلتر می

پردازیم. الگوهای مشکوک به جعل نیز، به مجموعه بندی الگوهای مشکوک به جعل در کدهای ورودی می و طبقه

توان ها میبندی این ویژگیاستخراج شده و از طریق طبقه QRهایی اشاره دارد که بصورت مستقیم از الگوی کد ویژگی

شود. این مدل  کدهای مشکوک به دستکاری را شناسایی نمود. بدین منظور از یک شبکه عصبی مصنوعی استفاده می

های موجود در پایگاه داده آموزش دیده و  یادگیر، یک شبکه مصنوعی پروسپترون چندلایه بوده که براساس نمونه

پس از ارائه روش پیشنهادی به شبیه سازی و های جدید را دارد. بندی الگوهای استخراج شده از نمونههایی طبقتوان

خواهیم پرداخت. پس از پیاده سازی و ارزیابی روش پیشنهادی، نتایج   MATLABافزار ارزیابی آن با استفاده از نرم

حاصل را با کارهای پیشین مقایسه نموده و در صورت لزوم، به تصحیح و بهینه سازی روش ارائه شده خواهیم پرداخت. 

 داد.در انتها، به تحلیل نتایج پرداخته و نقات قوت و ضعف روش پیشنهادی را مورد بررسی قرار خواهیم 

 

 روش گردآوری اطلاعات 

های علمی  استفاده از مقالات منتشره درمجلات و کنفرانسهای تحقیق با داده باشد،ای می روش انجام تحقیق کتابخانه

،  Springerهای کامپیوتری، پایگاه داده انتشارات معتبر علمی دنیا همچون های اطلاعاتی و شبکهمعتبر و همچنین بانک

Elsevier ،IEEE های علمی معتبر و مجلات منتشر شده و  به منظور گردآوری اطلاعات، از پایگاه  شود.و... گردآوری می

های علمی مرتبط با حوزه تحقیق استفاده خواهد شد. همچنین به منظور ارزیابی عملکرد روش پیشنهادی از کنفرانس

 استفاده خواهد شد.  CUHK-CQRCپایگاه داده  

 

 روش تجزیه و تحلیل اطلاعات :

سازی های مشابه، به کمک فرآیند شبیهتجزیه و تحلیل اطلاعات و بررسی عملکرد روش پیشنهادی با سایر روش

گیرد. به منظور انجام آزمایشات و دستیابی به نتایجی واقع  انجام می  MATLABافزاری کامپیوتری و در محیط نرم

های  سازی مونت کارلو استفاده خواهد شد. همچنین به منظور مقابله با ماهیت تصادفی دادهگرایانه، از روش شبیه

اهیم داد. لازم به ذکر  سازی را چندین بار تکرار نموده و میانگین نتایج را مورد استفاده قرار خوآزمون، فرآیند شبیه

است که ارزیابی عملکرد روش پیشنهادی از طریق معیارهای مانند: دقت، حساسیت، ویژگی و زمان پردازش مورد  

ای که بطور صحیح تشخیص  سی قرار خواهد گرفت. معیار حساسیت برای اندازه گیری نسبت کل کدهای جعل شدهبرر

 شود: رود و بصورت زیر محاسبه میاند بکار میداده شده

𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
× 100  

 

ای  کدهای جعل شده FNاند و ای است که بصورت صحیح تشخیص داده شدهکدهای جعل شده  TPکه در رابطه فوق،  

گیری کدهای صحیحی است که بصورت  اند. معیار ویژگی برای اندازهاست که بعنوان کدهای صحیح تشخیص داده شده

 شود:رود. این معیار بصورت زیر محاسبه میاند بکار می بندی شدهدرست طبقه
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𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =
𝑇𝑁

𝑇𝑁+𝐹𝑃
× 100  

 

کدهای صحیحی است که  FNاند و کدهای صحیحی است که بصورت درست تشخیص داده شده TNدر رابطه فوق، 

 شود:اند. معیار دقت نیز با استفاده از رابطه زیر محاسبه میبعنوان کدهای جعل شده تشخیص داده شده

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝑇𝑁+𝐹𝑁
  

 

  QRتولید کدهای  

شود استاندارد پردازش می QRپیشرفته است. با این طرح، یک کد   QRچارچوب پیشنهادی ما بر اساظس یک طرح کد 

الکترونیکی   QRتواند به عنوان دو قطعه از یک ( تولید شود که می1SQR 2SQR,پیشرفته )  QRتا در نهایت یک جفت کد 

 پیشرفته محرمانه بودن کوپن ها را تضمین می کنند و دستکاری یا جعل آنها سخت است.   QRدیده شود. کدهای 

 پیشرفته  QRکدگذاری    1الگوریتم :

1: procedure ENCODING )Sensitive Data data( 

2: )com, decom( ⇽  Com(crs, data) 

3: QR ⇽  Encode(com) 

)QR(Split   ⇽(2QR ,1QR: )4 

)CQR ,1QRStack (⇽  1SQR: 5 

)CQR ,2QRStack (⇽ 2SQR: 6 

(2SQR, 1SQR) return: 7 

8: end procedure 

می دهد، چهار   توضیح  1نشان داده شده است. همانطور که الگوریتم  1پیشرفته در شکل  QRجریان تولید کدهای 

 عملکرد اصلی وجود دارد. 

Com (crs, data) انجام فرایند تعهد برروی داده ها : 

Encode(com)  تولید :QR  کد و محتوای خاصcom 

Split(QR): یک جفت الگوی شبه تصادفی را با رویکرد مبتنی بر کدگذاری قطعه بر.QR گرداند. می  باز 

)CQR,1QRStack (ایجاد یک ترکیب گرافیکی بین :QR    کدCQR     وQR  با عنوانCQR 

 برخی جزییات به رح زیر می باشد:

 را در یک کوپن الکترونیکی در نظر بگیرید.  0dataو اندازه تعهدات، داده های حساس   QRظرفیت کدهای ( تعهد:  1
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rhdatacom = g ، ما از تکنیک تعهد پدرسن برای تولید تعهد   .2Step، به عنوان 0dataبرای اطمینان از محرمانه بودن 

pmod  ( استفاده می کنیم بطوریکهp,g,h,r پارامترهای امنیتی هستند. با چنین طرح تعهد کامل پنهان، حتی اگر )M  

 دریافت کنند.  comرا از  0dataحمله تبانی شده ای را انجام دهند، آنها نمی توانند چیزی از  Cو 

 :QRFC رویکرد  (  2

کنیم. از طریق  را معرفی می QRرا رویکرد مبتنی بر کدگذاری قطعه برای کدهای  QRFC با ایده رمزنگاری بصری،

QRFC    ،𝑄𝑅̅̅ ̅̅ رمزگذاری شده اند، به دو بخش   comبا  3استاندارد بخش می نماییم، که در مرحله  QRرا به یک کد   

(𝑄𝑅1̅̅ ̅̅ ̅̅,𝑄𝑅2̅̅ ̅̅  ( تقسیم کنیم. ̅̅

از آنجایی که مشتریان به یک راه آسان برای دسترسی به برخی اطلاعات عمومی مانند نام   : QR( کدهای حاوی  3

QR̅̅ استاندارد،  QRفروشنده، تاریخ انقضای کلید و مبلغ نیاز دارند، ما یک کد   کنیم. ، معرفی می ̅̅

CQR  ( 1همچنین حاوی یک هش ازQR)h   1وQR 1 .باشد که می تواند برای تأییدمیQR .استفاده شود  (1QR)h   از

𝑆𝑄𝑅̅̅بهبود یافته   QRکدهای  تولید می شود. (key) ( با  کلید مخفی مربوطهSHAطریق الگوریتم هش امن )  ̅̅ ̅̅ 1̅̅ ̅̅ ̅̅ 𝑆𝑄𝑅̅̅و   ̅ ̅̅ ̅̅ 2̅̅ ̅̅ ̅̅ ̅   

بدون آسیب رساندن به   CQRبه طور جداگانه در   2QRو   1QRتولید کرد، یعنی قرار دادن  5توان با مرحله را می

  . میکرد  شیو نمک و فلفل آزما یگوس زیاز جمله نو زیما شبکه خود را با انواع مختلف نو . CQRهای موجود  در داده

  ی نشان م زینو جینوع نسبتاً را کی یخود را بر رو ییکدها را حذف کرده بود و کارا تیشبکه با موفق ، یگاوس زینو یبرا

مشاهده  های زیر کاملاً حذف شدند، همانطور که در شکل   توسط برنامه  variance=0.3 یگاوس  زیبا نو  QR ی کدها داد.

 مطابقت دارد.  یبا کد اصل قاً یحذف شده دق QRشود. کد  یم

 

 

 

 

 

 

  

qrشکل:  کد اصلی    

qrشکل: کد  با نویز گوسی   variane=0.3 

qrشکل:  کد با نویز حذف شده   
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به طور معمول   ییزها ینو نی. چنم یکرد شینمک و فلفل در شبکه خود آزما زیرا با نو QR یکدها زیحذف نو نیما همچن

 QR نمک و فلفل که بر کل کد زینو -شود   یم افتیها    نیدر دورب ی تصادف ینوسانات حرارت لیبه دل ینریبا ریدر تصاو

مشاهده   زیر یشد، همانطور که در شکل ها یاب یطور کامل باز هب یاصل QR گذارد به طور موثر حذف شد و کد ی م ریتأث

 .شود یم

 

 

 

 

 

 

  

qrشکل: تصویر   کد اصلی    

با نویز نمک و فلفل   qrشکل: تصویر   

qrشکل:  کد با نویز حذف شده   
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qrشکل: تصویر  کد اصلی    

qrشکل: تصویر  کد در گوشه سمت چپ آن مقدار  

 زیادی نویز نمک و فلفل قرار دارد

qrشکل: تصویر  با نویز حذف شده   
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  شیشده است، آزما  بیکاملاً تخر  ای پر سر و صدا  اریکه در آن منطقه بس QR یکدها یشبکه خود را بر رو نیما همچن

 یباز نگهدار یدر فضا  QRکه کد   ی)مخصوصاً زمان  افتدیاتفاق م  یواقع  یایدن یوهایدر سنار تینوع موقع ن ی. امیکرد

  نیچن داشته باشد. یعملکرد خوب یطیشرا نیدر چن دی با زی( و شبکه ما نردیگیقرار م ی و در معرض فرسودگ شودیم

شبکه ما کاملاً حذف شده   نینمک و فلفل قرار دارند و همچن زینو  یبالا  ریمقاد ریکه تحت تأث یبا گوشه ا QR یکدها

 شود.  یمشاهده م های زیراست، همانطور که در شکل  

 

 

 

 

 

 

 

 

 

 

  

qrشکل: تصویر  کد اصلی    

qrشکل: تصویر  با نویز حذف شده   

qrشکل: تصویر  کد گوشه سمت چپ سیاه شده است   
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qrشکل: تصویر  کد اصلی    

qrشکل: تصویر  با نویز حذف شده   

qrشکل: تصویر  کد گوشه سمت چپ سفید شده است   
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انواع مختلف نو  QR  یکدها  قیبه طور دق  الگوریتم بکار رفته  پژوهشدر این     ی ساز   رهیذخ  تیظرفحذف کرد.    زیرا با 

  ی استفاده م  یاست که به صورت مواز  یی تعداد شبکه ها  nدر آن  ( که   n×    400)شبکه    nاز    یستمیس  یبرا QR  یکدها

  ی که اگر شبکه ما دارا   یاست، به طور  کسانی  تیمنفرد با ظرف   لدیشبکه هاپف  کیاز    عتریسر  اریبس  ن،یهمچن  شوند.

شبکه   کی  تیگره خواهد بود که ظرف  n×    3249  یمنفرد دارا  لدیشبکه هاپف  ک یباشد،    n×    400  تیگره و ظرف  3249

 ی دارا   رایز  ، عمل می نمایدکندتر    اریگره بس  n×    3249با    یاشبکه   نیچن  شود.   یم  اسیمق  یبه صورت خط  لد یهاپف

را    یروز رسانبنلبراین ب.  باشد می (  3249)  مقالهدر این  که    یدر حال   ( (.n×3249)2)است تر از  بزرگ  اریبس  یوزن   سیماتر

 یحافظه کمتر  ،یساز  رهیذخ  تیبا همان ظرف  لدیشبکه هاپف  کیما نسبت به    تمیالگور  ن،یهمچن  کند.   یم  عتریسر  اریبس

 تم یدارد. الگور (n× 3249)2مرتبه  یساز  رهیبه ذخ ازین کسانی یساز رهیذخ تیشبکه منفرد با ظرف کیکند.  یمصرف م

 . () * 3249n(2)دارد ازینی کمتر اریبس یسازرهیما به ذخ

نسبت به   یسازرهیذخ  یازهایدر سرعت و ن  یبزرگ  یبه دستاوردها  پژوهشدر این    ما  تمیمعناست که الگور  دانب  نیا 

  ی مشاهده م   جیهمانطور که در نتا  .کند یم   ریپذامکان  یتراهداف متنوع  یو آنها را برا  شودیمنجر م  یمعمول  یهاشبکه 

  نیدر چند  QR  یکدها  عیتوز  یما برا  تمیالگور  حذف نمود.ما    زیرا با روش حذف نو  ز ینو  یادی ز  ریتوان مقاد  ی شود، م

  نیکند و بنابرا  یتوسط شبکه ها کمک م  QR  یکدها  یساز  رهیذخ  تیظرف  شیزابه اف  ح،یو انتخاب صح  لدیشبکه هاپف

  QRکد    یکه حاو  یانتخاب شبکه ا  یبرا  است.  ریامکان پذ  QRکد    صیتشخ  یبزرگ برا  یها  ستمیاستفاده از آن در س

  ترعیروش ما سر ن،یهمچن کند. یشبکه استفاده م یو عملکرد انرژ یجعل  یحداقل ها  ی ادیحذف شده است، از تعداد ز

چند تکرار )در    یکه فقط برا   میشبکه کوچکتر دار  نیچند   رایتر است، زبزرگ  اریبس  یها در روشهمه شبکه  رهیاز ذخ

اجرا   ییشبکه کوچک است( تا زمان همگرا  کی  نیاز آنها )که همچن  یکی  فقط  .شوندی( اجرا م 100مورد ما فقط حدود  

دهد    یشبکه را کاهش م   یساز  رهیذخ  نهیهز  نیهمچن  دهد.   ی را ارائه م  ادیز  اریسرعت بس  تیمز  ک ی  نیشود، بنابرا  یم

مختلف شبکه   یتوان در کاربردها   یروش م  نیا  از  دهد.  یبرابر کاهش م   n  لد یشبکه هاپف  کیبا    سهیو آن را در مقا

 استفاده کرد.  تیظرف شیافزا یبرا لد یهاپف
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